          «Здравствуйте, вас беспокоит служба безопасности банка. Вы подавали заявку на смену привязанного к вашей карте телефонного номера?» Для большинства из нас звонки с незнакомых номеров с подобными вопросами стали привычным делом. Мошенникам по-прежнему удается находить жертв, которые верят неизвестному собеседнику на другом конце провода и простодушно сообщают номера и коды своих карт, лишаясь тем самым своих сбережений. Мессенджеры для мошеннических целей особенно удобны, ведь за звонок через мессенджер не надо платить, что особенно важно, когда звонят из-за рубежа, и скрыть свои следы в мессенджерах проще. 

Признаки, что Вам звонит мошенник

1.Звонок идёт из мессенджера. Звонок идёт не напрямую на телефонный номер, а через мессенджер. Наибольшее число вызовов идут в Viber и WhatsApp (принадлежит компании Meta, которая в России признана экстремистской организаций и запрещена). Отследить злоумышленников в таких каналах гораздо труднее из-за отсутствия антиспама и антимошеннических фильтров. Таких звонков будет все больше и больше, поэтому все мы должны быть начеку и не верить каждому позвонившему на слово.

2.Звонок идёт из иностранных номеров. Мошенники обычно регистрируют аккаунты на виртуальные сим-карты, которые можно купить в интернете, причем в последнее время клиенты все чаще получают звонки как раз с зарубежных номеров. Визуально отличить эти номера от российских бывает непросто. Они могут начинаться с цифр +84 95 ххххххх или +49 хххххх, и неискушенные пользователи могут не сразу догадаться, что звонят им из-за рубежа (звонок с номера российского оператора начинается только с +7).

3.В большинстве мессенджеров можно указать в своем аккаунте при регистрации любое имя абонента, поэтому поступающий звонок может быть подписан «Центробанком», «Службой безопасности банка», «Следственным комитетом» или другими госорганами России. Чаще всего жертве звонит робот, затем он подключает «специалиста», который вешает на уши клиенту лапшу о возможной потере денег, оформлении странной заявки на кредит, участии в следственных мероприятиях, замене номера телефона и т.п.
Как защитить себя от обмана

  Первое, что вы должны сказать: «Извините, я не могу сейчас говорить, назовите вашу фамилию, должность и оставьте номер, по которому я могу с вами связаться». Мошенники таких вопросов очень не любят. Таким образом вы лишаете их главного преимущества – эффекта внезапности, на который они рассчитывали своим звонком. Положив трубку, успокойтесь и решите, что делать дальше. Проверьте в интернете номер, с которого вам звонили, выясните, действительно ли он принадлежит банку или мобильному оператору. А если называть фамилию и оставлять контакты собеседник отказался, почти наверняка он пытался вас обмануть.
    По вопросам получения консультаций в области защиты прав потребителей обращайтесь в Консультационный пункт для потребителей. 
Ждём Вас по адресу:

г. Ленинск-Кузнецкий, ул. Земцова, 6 Б,

тел.: 8 951 615 68 19

Филиал ФБУЗ «Центр гигиены и эпидемиологии в Кемеровской области-Кузбассе» в городе Ленинске-Кузнецком, городе Полысаево и Ленинск-Кузнецком районе


Консультационный пункт для потребителей

ПАМЯТКА 

«Мошенничество из мессенджеров – современный «тренд»»
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